
【注意喚起】弊社社長を騙る「LINE グループ作成指示」のなり

すましメールにご注意ください 

2025 年 12 月ごろより、弊社社長や役員の名を騙り、業務指示を装って LINE グルー

プの作成を促す不審なメールが確認されています。 

これらのメールは、外部サービスへ誘導して情報を抜き取ったり、金銭を要求したりす

ることを目的とした「なりすましメール」であり、当社とは一切関係ございません。 

1. 主な手口と特徴 

実在の経営者や上司の氏名を悪用し、巧妙に偽装したアドレスから連絡をしてきま

す。 

 偽の緊急性： 「至急」「業務調整の都合」など、急ぎの対応を求めて心理的に

追い込む。 

 外部誘導： LINE グループの作成、招待用 QR コードやリンクの送付を要求す

る。 

 なりすまし： 本物のメールアドレスに酷似したドメインを使用し、正規の連絡に

見せかける。 

2. 不審なメールの具体例 

件名： 【至急】新規プロジェクトに伴う LINE グループ作成の依頼 差出人： [弊社社

長名] ＜xxxx@example-fake.jp＞ ※アドレスが偽装されています 

本文： お疲れ様です。至急、今後の業務プロジェクトに対応するため、新しい LINE

のグループの作成をお願いします。 グループへの他メンバーの追加は、私が参加し

た後に行います。 作成が完了したら、グループの QR コードを生成し、このメールに

返信してください。私が参加した後、詳細な業務指示を出します。 

3. 皆様へのお願い（被害を防ぐために） 

当社において、メールで LINE グループの作成依頼や、QR コード・招待リンクの送付

をお願いすることは一切ございません。 

もし上記のようなメールを受信した場合は、以下の対応を徹底してください。 



 返信しない： 招待用 QR コードやリンクを絶対に送らない。 

 アクセスしない： 本文中の URL クリックや、添付ファイルの開封をしない。 

 即座に削除： 該当のメールは速やかに削除してください。 

 

お客様およびお取引先の皆様には、多大なるご心配とご不便をおかけいたします。 

被害防止のため、何卒ご理解とご注意を賜りますようお願い申し上げます。 

 

 


